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Informatikai Biztonsagi Szabalyzat

A Bugyi Onkorméanyzat Polgarmesteri Hivatal (a tovabbiakban: Hivatal) Informatikai Biztonsagi Szabalyzatat, a
tovabbiakban IBSZ, a kévetkezék szerint hatarozom meg:

Az Informatikai Biztonsagi Szabalyzat az alabbi jogszabalyokon alapul:

a személyi adatok védelmérdl és a kozérdekll adatok nyilvanossagarol szold modositott 1992. évi LXIII.
térvény;

a polgarok személyi adatainak és lakcimének nyilvantartasardl szolé modositott 1992, évi LXVI. térvény;

az allami és 6énkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L. térvény.

1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvett célja, hogy az informatika alkalmazasa soran biztositsa a Hivatalban az alabbiakat:

a titok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasat,

az Uzemeltetett szamitdégépek, informatikai eszkdzék valamint azok kiegészitd eszkodzeinek
rendeltetésszer(i hasznalatat,

az (zembiztonsagot szolgald karbantartast és fenntartast,

az adatok szamitégépes feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen felhasznalasbol
szarmazo hatranyos kovetkezmények megszintetését, illetve minimalis mértékre csdkkentéset,

az adatallomanyok tartalmi és formai épségének megdrzéset,

munkaallomasokon lekérdezhett adatok kérenek meghatarozasat,

adatéllomanyok biztonsagos mentését,

a szamitdgépes rendszerek zavartalan lzemeltetéset,

a feldolgozas folyamatat fenyegett veszélyek megelbzéseét, elharitasat,

az adatvédelem és adatbiztonsag feltételeit,

a védelem mikodését a rendszerek fennallasanak egész idétartama alatt a megtervezésiuktél kezdve az
Uzemeltetésiikon keresztul a felhasznalasig.

A jelen IBSZ a Hivatal adatvédelmének altalanos érvényl el6irasat tartalmazza, meghatarozza az adatvédelem és
adatbiztonsag feitételrendszerét. Szabalyozza a szamitastechnikai, informatikai eszkézék hasznalatanak

adatvédelmi biztonsagi szabalyait.

2. M{iszaki alapfogalmak

szerver: olyan haldzatra kapcsolt kézponti szerepet betoltd szamitdgép, amelynek alapvetd feladata, hogy
mas, a halozatra kapcsolt szamitégépek vagy terminalok szamara az ertforrasait megossza;
munkaallomés: egy operator vagy felhasznalé szamara, adott tipusu feladathoz felszerelt szamitogép vagy
terminal;

szerverszoba: nem légkondicionalt helyiség, a Hivatal kijel6lt dolgozdi hozzéférhetnek a szamitastechnikai
eszkdzdkhoz és szolgaltatasokhoz;

rack szekrény: Uvegezett, biztonsagos fém szekrény, amelyben haldzati eszkbzdket, szervereket a
szervertermen kivll Uzemeltetnek;

adat: a tények, az elképzelések nem értelmezett, de ertelmezhetd kozlési formaja;

adatallomény: valamely informatikai rendszerben |évé adatok logikai ¢sszefogasa, amelyet egy névvel
jeléinek. Ezen a néven keresztll férhetiink hozza a tartalmazott adatokhoz;

adatbiztonség: az adatok jogosulatlan megszerzése, moédositdsa és tOnkretétele elleni miszaki és
szervezési intézkedések és eljarasok egylttes rendszere;

adatfeldolgozas: az adatok gyljtése, rendszerezese, toriése, archivalasa;



adatvedelem: az adatok kezelésével kapcsolatos térvényi szintll jogi szabalyozas formaja, amely az adatok
valamilyen szintli, elére meghatarozott csoportjara vonatkozé adatkezelés soran érintett szemeélyek jogi
védelmeére eés a kezelés soran felmerild eljarasok jogszeriiségére vonatkozik;

alkalmazoéi program (alkalmazéi szoftver): olyan program, amelyet az alkalmazé sajat specidlis céljai
érdekében vezet be és amely a hardver és az (izemi rendszer funkcibit hasznalja;

felhasznélo: az a személy vagy szervezet, aki (amely) egy vagy tdbb informatikai rendszert hasznal
feladatai megoldasahoz;

hardver: az informatikai rendszer eszkézeit, fizikai elemeit alkoté részei:

haldzat: ket vagy tébb szamitégep Osszekapcsolasa, amely informatikai rendszerek legkllénbézébb
komponensei k6z6tt adatcserét tesz lehetévé;

informatikai biztonsag: olyan elbirasok, szabvanyok betartasanak eredménye, amelyek az informaciok
elérhetéséget, sérthetetlenségét és bizalmassagat érintik és amelyeket az informatikai rendszerek vagy
komponenseik alkalmazasa soran biztonsagi megel6z6 intézkedésekkel lehet elérni;

rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre szlikség van, hogy valamely informatikai
rendszer hardvereit hasznalhassuk és az alkalmazdi programokat miikédtethessak. A rendszerprogramok
legnagycbb reészét az operacios rendszerek alkotjak.

3. A Szabalyzat hatalya

Az IBSZ személyi hatalya a Hivatal valamennyi kéztisztviseléjére és a kdzhasznl foglalkoztatas keretében
alkalmazottakra, illetve a szamitastechnikai eljarasban résztvevé mas szervezetek dolgozéira egyarant kiterjed.

Targyi hatalya kiterjed:

a védelmet élvezd adatok teljes korére, felmerilésuk és feldolgozasi helyuktdl, idejuktdl és az adatok fizikai
megjelenési formajatél fuggetlenl,

az adatok felhasznalasara, tarolasara vonatkozé utasitasokra,

az adathordozék tarolasara, felhasznalasara,

a Hivatal tulajdonaban lévé valamennyi szamitastechnikai, informatikai berendezésre, valamint ezek
m{iszaki dokumentacioéra is,

a szamitastechnikai folyamatban szereplé 0sszes dokumentaciora (fejlesztési, szervezési, programozasi,
tuzemeltetési dokumentacid),

a rendszer- és felhasznaldi procgramokra.

i

4. Kapcsolodé szabalyozasok

Az IBSZ-t a Hivatal Szervezeti és M{ikddési Szabalyzataval és mellékleteivel, tovabba az adatvédelmi és
adatbiztonsagi szabalyzattal 6sszhangban kell alkalmazni.

5. Védelmet igényl6 adatok, eszkézok kére

A védelem targya:

az alkalmazott hardver eszk&ézok és azok miikédési biztonsaga,

a szamitastechnikai eszktzék Uzemeltetéséhez szllkséges okmanyok es dokumentaciok,

az adatok és adathordozok megsemmisitésikig, illetve a térlésre szant adatok felhasznalasaig,

az adatfeldolgozd programrendszerek, valamint a feldolgozast tamogaté rendszerszoftverek tartalmi és
logikai egysége, el6irasszerl felhasznalasa, reprodukalhatésaga,

személyhez f(iz6dd és vagyoni jogok,

az alkalmazott biztonsagi intezkedések, azok tervei, tartalmi el6irasai és eljarasi s:.abalyai.
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A védelem eszkozei
A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozasi, jogi, Ugyrendi intézkedések
azok az eszkdzok, amelyek a védelem targyanak kilénb6zé veszeélyforrasokbol szarmazé kart okozd hatasokkal,

szandékokkal szembeni megdvasat elésegitik, illetve biztositjak.

6. A kiemelt védelem feleldsei és tevékenységi kdreik

Az informatikai biztonsagi vezetd

A jelen szabalyzatban foglaltak szakszerl végrehajtasardl a szervezet informatikai biztonsagi vezetéjének kell
gondoskodnia. Az adatvédelmi felelGsi feladatok ellatasaval megbizott szemely kijeldlését ezen szabalyzat 1.
szamu melléklete tartalmazza.

Az informatikai biztonsagi vezetd feladatai :

ellatja az adatfeldolgozas szamitastechnikai felugyeletét,

ellendrzi a védelmi eldirasok betartasat,

rendszeresen tajékoztatja a szervezet alkalmazottait a biztonsagi helyzetben beallt esetleges valtozasokrdl,
ellatja a szamitastechnikai titokvédelmi munka szervezését és felligyeletét,

a védelmi eszkdzok alkalmazasara vonatkozd déntés elkészitése érdekében a szakteriletek bevonasaval
biztonsagot noveld intézkedések kialakitasa,

felugyeli a szamitastechnikai rendszerek lzembiztonsagat, biztonsagi masolatok, adatmentések készitését és
karbantartasat,

a védelmi eszkozok mikodésének, szerviz ellatas biztositasanak folyamatos feltgyelete,

adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

adatvédelmi feladatok ismertetése,

a védelmi rendszer érvényeslilésének fellgyelete,

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

ellenérzi a virusvédelem meglétét és hasznalatat, frissitését

tevékenyseégerdl rendszeresen beszamol a Jegyzének.

Az informatikai biztonsagi vezetd ellendri feladatai:

- évente egy alkalommal részletesen ellendrzi az IBSZ eléirasainak betartasat,

- rendszeresen ellendrzi a védelmi eszkézbkkel vald ellatottsagot,

- ellendrzi a szamitastechnikai munkafolyamat barmely részét elézetes bejelentési kotelezettség nélkil,
- adatvedelmi szempontbdl ellendrzi az IBSZ naprakészségét, illetve azok végrehajtasat.

Az informatikai biztonsagi vezetd jogai:

az eldirasok ellen vetékkel szemben felelésségre vonasi eljarast kezdemenyezhet a Jegyzénél,
barmely érintett szervezeti egysegnél jogosult informatikai targyu ellenérzesre,

javaslatot tesz az 0 védelmi, biztonsagi eszkdzdk és technoldgidk beszerzésére illetve bevezetésére,
adatvédelmi szempontbé! a szamitastechnikai beruhazasokat véleményezi.

A hivatali informatikus feladatai:

Az informatikus feladatait a munkakori leirasa szerint latja el. Kiemelt feladatai:

a védelmi rendszer ervényesuléseének biztositasa,

biztositja a virusvédelmi szoftver frissitéset a szervezeti egységek szamara,

a szervezeti egységek kisebb szamitégépes bazisainak lzemeltetése és az ehhez kapcsolddo
szamitastechnikai, adatvédelmi szolgaltatasok biztositasa.



Vedelmi feladata:

- biztositja az lzemképesseget es a miszaki ellatast, biztonsagi masolatokat keszit, gondoskodik a helyi
adatok védelmeérdl, menteserdl, tarolasarol,

- iranyitja, segiti és ellenérzi a munkatarsak szamitastechnikai munkajat;

- kézremUkadik a hardver és szoftver eszkdz bazis fejlesztéseben.

7 .1 Az IBSZ alkalmazasanak médja

Az IBSZ megismerését az érintett koztisztvisel6k részére az adatvédelmi felelds biztositja, az egyes munkakdri
lefrasoknak és az IBSZ elbirasainak megfelelden.

Az IBSZ karbantartasa
Az IBSZ-t a szamitastechnikaban, informatikaban, valamint a Hivatalban bekévetkezdé valtozasok miatt idékdzénként

aktualizalni kell. Ez az adatvédelmi felelés feladata.

7.2 Ertelmez6 rendelkezések

A szabalyzat alkalmazésa soran:

7.2.1 adat: az informacié megjelenési formaja, azaz tények, elképzelések nem értelmezett, de értelmezhetd kozlési
formaja;

7.2.2 személyes adat: az érintettel kapcsolatba hozhatd adat — kulénésen az érintett neve, azonositd jele, valamint
egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzé ismeret —,
valamint az adatboél levonhatd, az érintettre vonatkozd kévetkeztetés;

7.2.3 kiilénleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos vagy mas
vilagnézeti meggytzédésre, az érdek-képviseleti szervezeti tagsagra, a szexudlis életre vonatkozo
szemelyes adat,

b) az egészségi allapotra, a koéros szenvedélyre vonatkoz6 személyes adat, valamint a blintigyi személyes adat;

7.2.4 kdzérdekil adat: az allami vagy helyi énkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot eliatdo szerv vagy személy kezelesében |évé es tevékenységére vonatkozd vagy kézfeladatanak
ellatasaval 6sszefuggésben keletkezett, a személyes adat fogalma ala nem es®, barmilyen médon vagy formaban
rogzitett informacié vagy ismeret, fliggetlenll kezelésenek modjatdl, 6nallo vagy gyljteményes jellegétdl, igy
kuléndsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is
kiterjed® értékelésére, a birtokolt adatfajtékra és a mlkodeést szabalyozo jogszabalyokra, valamint a gazdalkodasra,
a megkotott szerzédésekre vonatkozé adat;

7.3 A védelmet igényld adatok és informaciok osztalyozasa, mindsitése,

hozzaférési jogosultsag

Az adatokat és informaciokat jelentéségik es bizalmassagi fokozatuk szerint osztalyozzuk:

1. kozlésre szant (barki altal megismerhetd) adatok,

2. minGsitett adatok (titoknak mindstlnek).
A szamitdgépes feldolgozas soran keletkezd adatok mindsitbje annak a szervezeti egységnek a vezetdje, amelynek
védelme hataskorébe tartozik.
A hivatali titoknak mindstlé adatok feldolgozasakor meg kell hatarozni irasban és név.e széldan a hozzaférési
jogosultsagot.
A kijelolt koztisztviselok eldtt a titokvédelmi és egyéb rendszabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi modjat és idétartamat ismertetni kell. A titkot képezé adatok védelmét, a feldolgozas -
adattovabbitas taroldas - soran az operaciés rendszerben és a felhasznaldi programban alkalmazott
titkositassal,illetve a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftveres és
hardveres adatvédelem).



8. Szervezeti egységek védelmi eszkodzei és modszerei

Altalanos rendelkezések

Tazvédelem

A szerverszoba, szerverszoba a "D" tlizveszélyessegi osztalyba tartozik, amely mérsekelt tlizveszélyes Uzemet
jelent.

A tlzvédelem feladatait, sajatos eldirasokat a szerverszoba "Tlzvédelmi utasitas'-a tartalmazza, amely a Hivatal
tlzvédelmi szabalyzatanak részet képezi.

Vagyonvédelem, fizikai biztonség

a szerverszoba zarhato,

a szerverszobaban csak a Hivatal kijeldlt dolgozoi végezhetnek munkat, az irodahelyiségekben elhelyezett
szamitastechnikai eszkdzéket csak a kijelolt koztisztviseldk hasznalhatjak,

a szerverszoba kulcsénak felvétele és leadasa csak alairas ellenében a személyazonossag igazolasa mellett
torténhet,

munkaidén tul a szerverszobaba csak engedéllyel lehet tartdzkodni,

a szervarszobaba torténd illetéktelen behatolas tényet a szervezet vezetbjenek azonnal jelenteni kell,

a szamitastechnikai eszkozok rendeltetésszer(i miikédéséért a felhasznald felelds.

Adathordozok védelme, tarolasa, hordozasa és karbantartasa

konnyen tisztithatd, jol zarhatdo szekrényben kell elhelyezni Ggy, hogy tarolas kdzben ne sérlljenek,
karosodjanak,

az adathordozoékat a gyors hozzaférés érdekében azonositoval kell ellatni,

a hasznalni kivant adathordozét (floppy disk, CD-ROM, stb.) a tarolasra kijeldlt helyrél kell kivenni és oda kell
vissza is helyezni,

az adathordozok széllitasa csak megfelel® moédon térténhet,

a munkaasztalon csak azok az adathordozok lehetnek, amelyek az aktualis feldolgozas'ioz sziikségesek,
adatherdozot mas intézménynek atadni csak az adatvédelmi felelds engedélyével lehet,

az adathordozok megdrzésének idejét, ha masképp nincs rendelkezés, a felelds vezetd hatarozza meg,

az adathordozokat félévenként ellendrizni és tisztitani kell,

olyan adathordozét, amelyet javithatatlan fizikai karosodas ért, selejtezni kell. Selejtezendé:
a fizikailag sérllt, javithatatlan,

= gyari, raktarozasi hibahdl kévetéen felhasznalasra alkalmatlan (deformalédott),
ha a kapacitds a névleges értek 75%-anal kevesebb,

véglegesen elhasznalodott adathordozot,

U]
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Az alkalmatian adathordozokat fizikai roncsolassal hasznalhatatlanna kell tenni, bizalmas adatokat, felhasznaloi
és rendszerprogramokat tartalmazé adattaroldkrél torld program segitségevel kell az adatokat téréini, vagy
fizikailag kell megsemmisiteni az adathordozot.

A selejtezést az Egyedi Iratkezelési Szabalyzatnak megfeleléen kell lefolytatni. S okszorositast, masolast csak az

érvényben |évé rendeletek szerint szabad végezni, az lzemi masolas nem mindsll masolasnak, biztonsagi illetve
archiv adatéllomany eléallitasa masolasnak szamit.

Az adathordozokat az Egyedi Iratkezelési Szabalyzatnak megfeleléen kell leltarozni. Adatvédelemi feladatok:
az adaibevitel hibatlan miszaki allapotl berendezésen térténjen,
csak iesztelt adathordozora Iehet adatallomanyt régziten,
adatrogziigs szoftver védelme: a programokat és az adatokat ellenérzd funkciokkal, amennyiben szlkséges
titkositassal kell ellatni,
a bejzlentkezési azonositdk hasznélataval kell szabalyozni, hogy ki milyen hozzaferési szinten férhet hozza a
progra miokhoz és adatckhoz (alapelv: a tarolt adatokhoz csak az illetékes szervezeti egysegek személyei
férjenek hozza),
az adatok bevitele soran alapelv: azonos allomany régzitését és ellendrzését ugyanaz a személy nem végezheti.
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Az adataliomanyok file-védelme soran gondoskodni kell arrél, hogy azok ne karosodjanak. A fontosabb file-okat
tartalmazo adattarolokrél masolatot kell idénként késziteni. A masolt lemezek csak az illetékes vezett engedélyével

adhatok ki.

Virusvédsiem
A munkadllomésokon es szervereken, ha masképp nincs rendelkezés, heti rendszerességgel virusellenérzést és

virusirtast kell tartani. Virusfertézés okozta hiba gyanuja esetén azonnal széIni kell az informatikusnak. Amennyiben
nincs erre lehetéség (pl. munkaidén kivil), a feldolgozasban lévé adatokat el kell meriteni, majd a programbdl
kilepve a gépet ki kell kapcsolni. A gépet addig bekapcsolni nem szabad, amig azt az informatikus meg nem
vizsgalta. A virusfertézést jelenteni kell a szervezeti egység vezetjének, még akkor is, ha semmi hiba nem tértént a
fertézés folyaman, valamint a szervezeti egység vezetdjének ki kell deriteni a fertézés Ilehetséges okait, és a
szikséges védelmi intézkedést meg kell hoznia.

Szoitverek beszerzése

Barmely Uj szoftver csak az illetékes irodavezetd javaslataval az informatikus véleményével igényelhetd és a hivatal
vezetéiének engedeélyével szerezhetd be, a kdtelezettségvallalasra vonatkozo szabalyok figyelembevételével.

Tilos barmeiy ismeretlen, azonositatlan, vagy a Polgarmesteri Hivatal tevékenységi kérébe nem tartozé szoftver
vagy adaibazis telepitése, hasznalata. Altalanos és kételezd érvényli szabaly az, hogy a munkahelyi szamitdgépek
csak munkanelyi kiemelt célokra hasznalhatdk.

Az ismeret'sn azonositatlan szoftverek kiszlirése és a hasznalatanak megszintetése érdekében az informatikus
kételes dokumentalt médon a szervert havonta a munkahelyi gépeket pedig évente e tekintetben ellendrizni. Az
informatixus elendrzési kotelezettsége a mellett a helyi és haldzati adattarolokra valdé adatmasolasért mindenki
szemelyes feleldsséggel tartozik kilonds tekintettel a sajat gép winchester tartalmara.

Szoftver veaelem
Az Uzemelieiésért feields koztisztviseldnek biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és

a segédprogramok, programkényvtarak mindig hozzaférhetbk legyenek az illetékes felhasznaldk szamara.
- Rendszerszoftver védelem:

a) arendszerszoftver modositasahoz az adatvédelmi felelds engedélye sziikséges,

b) & mdcdositassal egy id6ben a dokumentacioban is at kell a valtoztatdsokat vezetni,

c) arendszerszoftver-eseményekrél es a valtoztatasokrol feljegyzést kell késziteni.

- Prograrhoz valo hozzaférés, programvédeliem:

A kezelés folyamén az illetéktelen hozzaférést és probalkozast ki kell zarni. Gondoskodni kell arrél, hogy a tarolt
programcek, file-ok ne karosodjanak, a kdvetelményeknek megfeleléen mikodjenek. A feldolgozas biztonsaganak
megvaldsitéséhoz naprakész allapotban kell tartani a program dokumentéaciot.

- A programokrol nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:
a) a program azonositdja,
b) a program keszitéjének neve,
c) a feldolgozasi rendszer megnevezése.

- Pregremok megbrzése, nyilvantartasa:
a) apregramokrol naprakesz nyilvantartast kell vezetni,
p) anyilvantariasbol egyérteimien megallapithatdak legyenek a program azonositasara és kezelésére

Voia.0zo agatok.

- Programok fizikal vedeime: A vedelem eérdekében a felhasznalas helyetdl elkuldnitetten, behatolastol védetten
egy-eay duplikalt példanyt kell tarolni.



Szakmai programok

Hivatalunk elektronikusan tarolt hatalyos jogszabaly gylijtemenyt alkalmaz (tovabbiakban CD Jogtar). Biztositani kell
minden irodaban a CD Jogtarhoz valo hozzaferest. Az egyes irodak altal hasznalt szakmai programok hozzaférési
lehetésegat a 2. sz. meliéklet tartalmazza.

Hardver védelem

- A szamiiégépeket évni kell folyadektol, tulzott paratartalomtol és héigénybevételtdl,

- aszamiwgép kozelében ételt és italt fogyasztani tilos,

- aszerverszobaban klimaberendezes hasznalata ajanlott,

- szervereknél biztositani kell a szlinetmenies fesziltségforrast és rack szekrényben a szerverszobaban kell
elhelyezni,

- 2 szémitogép-halézat csatornait lehetbleg kulén kabelcsatornaban kell vezetni, melyre jol lathaté helyekre ra kell
irni a haldzat fipusat,

- a fali csatlekozok megbontasa szigortan tilos,

- csak faigelt aljzatokat lehet hasznalni szamitogép Uzemeltetéséhez,

- alengt kabeleket ugy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv: slir(in hasznalt utat
szabadon kell hagyni,

- aszamicyapek belsejébe nydini, és ott barminemd valtoztatast okozni tilos, csak az informatikus, illetve a
szervizek szakemberei nyllhatnak bele,

- havi rendszerességgel a szamitcgépeken hardver teszteket kell lefuttatni.

A haldzati jogosultségok, jelszavak, adatbiztonsag

A taroll adaiok elérésének szabalyozasa érdekében az informatikus kotelessége a felhasznaldnak belépési név,
jelezs, valamint a feladat eivégzéséhez és csak az ahhoz szikséges halozati jogosultsag definialasa. Azaltal, hogy a
fethasznaiok csak meghatarozott lemezteriletekre irhatnak, csak az altaluk sziikséges programokat hasznélhatjak s
az ezeknez szlkseéges jelszavakat ismerik: egyreszt az illegalis szoftver masolas korlatozhatd, masrészt a
munkakérébe nem tartozé adatokhoz, programokhoz vald hozzaférés korldtozott. A Polgarmesteri Hivatal
tevékenysegi kérében tartozo felhasznaldl programokhoz, azok egyes funkcidihoz valé hozzaférési jogosultsagok
kialakitédsa az illeléxes irodavezetd és az informatikus kozos feladata. A szamitogépek kezel6i koételesek a
jelszavakat tilkosan kezelni, szllkség esetén a jelszavakat is a biztonsag érdekében megvaltoztatni. Az adatbiz-
tonsag tovzbbl eleme az adatok megsemmisilése, illetve sérllése elleni védekezés. Az informatikus feladata
megfelelé mentési eljarasok elkészitése, a kijelélt felhasznaldk pedig kételesek a meghatarozott idékézékben a
mer:ést elvegezni. A mentések soran felmerllt problémakrol az informatikust tajékoztatni kell. A mentések rendjét

az 5. sz. melsklet tartalmazza.
Szeinélyzet felvétel /kiléptetés rendje

Szemelyi fawvétel esetén a szervezet megbizott informatikai biztonsagi vezetbje az Uj dolgozéval ismerteti a
szervezet viztonsagi szabalyzatat , utasitést ad a rendszergazdanak az adott munkahely , és a munkaallomason futo
programck jelszavénak atadasara . Az Uj munkatérs a biztonsagi szabalyzat elfogadasat, és a jelszavak atvételét
alairasavai gazolja.

Személyi «iiépletés esetén a rendszergazda a kilépd munkatarstdl bevonja a kint 1évd jelszavakat /biztonsagi
kulcsokat . €s i jeiszavak generalasaval hozzaférhetetlenné teszi szamara a szervezet informatikai rendszerét adat
allomanya:. Amennyiocen az érintett adatok jelege azt megkivanja a munkalgyi osztaly titoktartasi jegyzékényvet
készit , éc = ki'épd munkatarssal azt alairatja.

Internerzs aléres, elektronikus levelezeés



Az internet elérés teljes mértékben kabelnet és Wi-Fi kapcsolaton keresztll valosul meg. A kabelnet és Wi-Fi
kapcsoiat lehetévé teszi az Uzembe helyezett szerver kommunikacidjat, valamint az internet elérésen kivil az
elekironikus levelezést is. Az internet elérés a hivatal minden irodajaban teljes kérlen biztositott. Az altalanos
hivatali email cim Szatmari.Attila@bugyi.hu, az igy beérkezett levelek nyomtatott formaban keriiinek érkeztetésre,
majd az Egyedei Iratkezelési Szabalyzat szerint kell eljarni.

GIRO atutalas

Az ugyfélterminal rendszer a Polgarmesteri Hivatal Pénzigyi osztalyan mikodik. Kalonleges jogosuitsagi es
biztonsagi rendszer hasznélata szikséges a mikodéshez. Ugyfélterminalon keresztul torténik a szamlak
kiegyenlitése. Csoport atutalassal térténik a munkabér, bérjellegl juttatasok, a szocialis ellatasrol, gyermekek védel-
merd| torvényben szabalyozott ellatasok utalasa.

A szamlatulajdonos elddllitja az utalasi megbizasai szamitogépes tételeit az ugyfélterminal rendszerben valo
adatrogzitéssel és/vagy sajat informatikai rendszerébdl térténé attSltéssel a felhasznaldi leiras mindsegi feltételeinek
megfeleld floppy lemez adathordoz6n, adattartalommal és formai elSirasok szerint. Ezt kévetben a szamlatulajdonos
Ggyintézoje titkos jelszd (PIN-kod) alkalmazasaval megkuldi azokat az OTP Bank Zrt. részere az Ugyfélterminalon
keresztll. A rendszerben az alairé a OTP Bank Zrt-nél az alairasi cimpéldany szerint bejelentettek.

Hardver beszerzés, szerverek munkahelyek konfiguralasa

Az informatikai eszkozok fejlesztésének forrasa az dnkormanyzat éves koltségvetésebe kerill betervezesre. A
beruhazasi tervnek megfelelén - a Polgarmesteri Hivatal vezettségének jovahagyasat kévetden - az informatikus
feladata a szerver és az egyes irodakban |1évé szamitogépes konfigurdciok, alkatrészek, szoftverek beszerzese.
A beszerzések a Kézbeszerzési Szabalyzatban meghatarozott médon kell elvegezni. Nyilvantartott munkahelyi
konfiguraciokat atalakitani, alkatrészeket cserélni, csak a bels6 szabalyzasnak megfelelGen, kizarolag az
informatikus tudomasaval és a gazdalkodasi iroda altal vezetett nyilvantartas modositasaval lehet.

A Hivaial tovabbi védelmi el6irasai

A védelem felelése a Jegyzd.
Biztonsagi osztély , és biztonsagi szint meghatarozasa:

Az informaciobiztonsagarol szolé 2013.évi L. térvény 77/2013. (XII. 19.) NFM rendelete 1. §
értelmében Bugyi Polgarmesteri Hivatal rendszerét 2-es biztonsagi osztalyba sorolom.

Az informacidbiztonsigarol sz616 2013.évi L. térvény 77/2013.  (XIL 19.) NFM rendelete 1. §
érteimében Bugyi Polgarmesteri Hivatal rendszerét 2-es biztonsagi szintben hatarozom meg.

Védaimi eldirasok:

- aszamitdgépeket csak inditéjelszoval lehessen elinditani,

- indulaskor minden esetben virus-ellendrzé programot kell elinditani,

- afeldolgozashoz sziikséges programoek elinditésahoz és az adatok hozzaféresehez jelszovedelem kell,

- minckét esetben a jelszoknak kilsnbdzéknek kell lenniiik

- a bizalmas adatallomanyokat és dokumentumokat titkositani kell, a titkosités végezhetd az adott szoftverrel,
vagy kulsd programmal is,

- amédositasokrol napi mentést kell késziteni, ezeket a heti mentésekig kell megérizni,

- ateljes anyagrol heti mentéseket kell késziteni, ezeket a havi mentésekig kell megbrizni,

-z teljes anyagrél havi mentéseket kell kesziteni, ezeket a térvényekben meghatarozott ideig kell megdérizni
(pl. adotorvény, tarsadalombiztositasi térvény, szamviteli térveny),

-z felhasznalt programokrél biztonsagi masolatot kell késziteni, és azokat az eredeti példanytdl kiidn,
tlizbiztos helyen kell taroini.
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9. Hatalyba léptetés

Ezen szabalyzat 2015. junius 01 napon lép hatalyba.

Kelt: Bugyi, 2015. junius 01.

Szatmari Attila
jegyzé
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1. szamu melléklet

Az informatikai biztonsagi vezetd kijellése

A szabalyzat 6.1. pontja alapjan az informatikai biztonsagi vezetd feladatainak ellatasaval megbizott
szemely :

- Neve: Szivosné Nagy Szilvia

- Veégzetsége : BKAE Allamigazgatdsi Kar : Telepiilésmenedzser

- Munkaltaté megnevezése : Bugyi, Polgarmesteri Hivatal

Kelt: Bugyi , 2015. janius 01.

Szatmari Attila
Jegyzd

Zaradék: az adatvédelmi feladatok ellatasra valo kijelolést tudomasul veszem, az IBSZ-t és az abban
foglaltakat megismertem és magamra nézve kotelezének ismerem el.

Kelt: Bugyi , 2015. junius 01.

\P U Deay 5 e
Szivosné Nagy Szilvia
Informatikai biztonsagi vezet6
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2. szamu melléklet

Szerverszoba rend

A szerverszobaban a Hivatal koztisztviselin kivill mas nem tartozkodhat. Mas személyek
benntartdzkodésat a szervezeti egység vezetd engedélyezheti.

Uzemidén kiviil az ajtokat zérva kell tartani. A szerverszoba kulcsat csak a nyilvantartasban
szereplé személyek kaphatjék meg. Munkaidén kiviil idegen személy csak feliigyelet mellett
tartézkodhat a szerverszobéaban.

A szerverszobaban az esztétikus, higiénikus, folyamatos munkavégzés feltételeit kell megOrizni. A
szerverszobaban rend megtartisaért és a biztonsagos miiszaki lizemeltetésért az informatikus a

felel®s.

A szerverszobaba ég6 cigarettdval belépni, és ott dohdnyozni valamint tiizet okozo tevékenységet
folytatni szigoriian TILOS!

A szerverszoba takaritasat csak az arra eldz6leg kioktatott személyek végezhetik.

A berendezések belsejébe nytlni TILOS! Barmilyen nem a gépkezeléssel dsszefliggd beavatkozést
csak az informatikus és a szervizek szakemberei végezhetnek.

A szamitogépeket csak rendeltetésszertien és az iitemezett munkak elvégzésére lehet hasznalni.
A szerverszobéban elhelyezett adathordozékat csak az informatikus engedélyével lehet hasznalni.

Adathordozokat csak az informatikus engedélyével lehet be- és kivinni a szerverszobabol.

Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszolgdlasahoz tartozd -

berendezéseket csatlakoztatni nem lehet.

_ A szerverszobaba el kell helyezni jelzdberendezéseket (klima, tliz- és betdrésjelzd), melyeknek

miiszaki allapotat folyamatosan figyelni kell az ott dolgozéknak €s barmilyen rendellenességet
azonnal jelenteni kell a munkavédelmi tigyintéz6nek.

A szamitogép javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a
szilkséges miiszaki feltételeken kiviil a balesetmentes hasznalat, a szakszerliség, a vonatkozod
érintésvédelmi szabalyok és az esztétikai kovetelményeket. Nem végezhetd olyan javitas, szerelés,
atalakitas vagy barmely beavatkozés, amely nem elégiti ki a balesetvédelmi eldirdsokat.

A fenti rendelkezések megsértése esetén az elkdvetdvel szemben az adatvédelmi felelos fegyelmi
felelésségre vonast kezdeményezhet.
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